Politica de Segurang¢a da Informagao - De Peito Aberto
1. Objetivo

Estabelecer diretrizes e controles para garantir a confidencialidade, integridade
e disponibilidade das informagdes da De Peito Aberto, protegendo dados
pessoais, institucionais e operacionais contra acessos nao autorizados, uso
indevido, perda ou divulgagao indevida.

2. Principios Fundamentais

« Confidencialidade: As informacgdes s6 podem ser acessadas por
pessoas autorizadas.

o Integridade: Os dados devem permanecer completos, corretos e livres
de alteragdes indevidas.

« Disponibilidade: As informagdes e sistemas devem estar acessiveis
sempre que necessario para a execugao das atividades.

« Responsabilidade: Todos os colaboradores s&o responsaveis pela
protecao das informagdes que manipulam.

3. Escopo
Esta politica se aplica a:
o Colaboradores, voluntarios, parceiros e prestadores de servico.

o Todos os sistemas, dispositivos e documentos fisicos ou digitais da
organizagao.

o Dados pessoais de titulares, registros administrativos e informacgdes
estratégicas.

4. Diretrizes de Segurancga

o Controle de Acesso: Cada usuario deve possuir credenciais individuais
e utilizar senhas fortes, renovadas periodicamente.

« Uso de Sistemas: E proibido instalar softwares n&o autorizados ou
utilizar recursos da organizacgao para fins pessoais sem permissao.

e Protecao Fisica: Documentos e equipamentos devem ser armazenados
em locais seguros, com acesso restrito.

« Backup e Recuperagao: Todos os dados criticos devem ser copiados
regularmente e armazenados em ambientes seguros, garantindo
recuperacao em caso de falhas.

« Comunicagao Segura: Informagdes sensiveis devem ser transmitidas
apenas por canais protegidos (criptografia, VPN, e-mails institucionais).
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« Treinamento: Todos os colaboradores devem receber capacitacéao
periodica sobre boas praticas de seguranga da informacgéo.

5. Gestao de Incidentes

e Qualquer suspeita de violagdo de seguranga deve ser comunicada
imediatamente ao responsavel designado.

¢ Incidentes serdo analisados, documentados e tratados com medidas
corretivas e preventivas.

6. Conformidade Legal

A De Peito Aberto cumpre integralmente a Lei Geral de Prote¢ao de Dados
(LGPD) e demais legislagdes aplicaveis, garantindo que o tratamento de
informacdes esteja em conformidade com normas legais e éticas.

7. Revisao e Atualizagcao

Esta politica sera revisada periodicamente para acompanhar mudangas
tecnoldgicas, legais e institucionais, assegurando sua eficacia continua.

8. Contato

Duvidas ou comunicagdes relacionadas a seguranga da informagao devem ser
enviadas para: comunicacao@depeitoaberto.com.br ou pelo telefone (31)
2511-1515.
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